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Guides Sécu

Guide de 'ANSSI

- Lien vers les différents guides a télécharger

- Guide (pdf) de recommendation et configuration d'un systéme linux

Guides conf. debian et Centos du CIS

La CIS (Center for Internet Security), propose pas mal de guides pour la configuration de la sécus
sur Debian, Centos, Wlindows server...

- Page de téléchargements des différents guides

Le Red Hat Enterprise Linux - Security Guide

Red Hat propose en pdf et en version html leur guide pour la configuration sécurisée des systemes
basés sur Red hat

Il detaille pas mal et donc pratique pour savoir les impacts des sécurités proposées, et pourquoi
elles sont utiles.

Page IT-CONNECT

- Page de IT-connect résumant le contenu des différents guides


https://www.ssi.gouv.fr/administration/bonnes-pratiques/
https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://workbench.cisecurity.org/files
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/security_hardening/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/pdf/security_hardening/Red_Hat_Enterprise_Linux-8-Security_hardening-en-US.pdf
https://www.it-connect.fr/guides-de-durcissement-et-de-securisation-des-os-gnu-linux/

HTTPS

Article expliqguant comment déployer HTTPS + les différentes entétes de sécurité a mettre dans sa
conf web (apache, nginx...):

— Tour d’horizon sur HTTPS et les en-tétes de sécurité



https://www.alsacreations.com/article/lire/1723-tour-horizon-https-et-en-tetes-de-securite.html

